
SolidPoint
платформа анализа защищенности Инфраструктуры, API, веб- 
и AI-приложений

МОДУЛЬ Динамического анализа веб-приложений и API (DAST)

Интеллектуальный сканер, который имитирует атаки на работающие приложения для выявления 
реально эксплуатируемых уязвимостей. Сочетает динамический анализ с уникальным статико-
динамическим анализом клиентского JavaScript-кода

КЛючевые возможности

Обнаружение поверхности атаки 
методами статического и динамического 
краулинга, перебора директорий, 
импорта OpenAPI/SOAP/GraphQL, HAR, 
анализа трафика из SolidWall WAF

Статико-динамический анализ JavaScript 
находит до 40% дополнительных конечных 
точек, скрытых в коде SPA/PWA, включая 
закомментированный код и участки, 
требующие авторизации

Выявляются классы уязвимостей SQLi, 
NoSQLi, XSS (Reflected, DOM, Stored), XXE, 
SSTI, Path Traversal, Shell Injection, Insecure 
Deserialization, Prototype Pollution, File 
Upload, IDOR, CORS

Аутентификация с момощью Cookie,  
HTTP Basic, JWT, локальное/сессионное 
хранилище, клиентский TLS-сертификат,  
а также сценарии записи сессии браузера 
(record/replay) с поддержкой TOTP

Анализ защищенности сервисов 
мобильных приложений  
и веб-сервисов

Поддержка CLI, REST API, встраивание  
в CI/CD, экспорт в DefectDojo, PDF/JSON-
отчеты, интеграция с ASOC платформами

МОДУЛЬ Безопасности AI-приложений и агентов (AI-SPM)

Тестирование безопасности приложений, использующих большие языковые модели (LLM)  
и AI-агентов. Модуль AI-SPM выполняет анализ в соответствии с OWASP Top 10 for Agentic 
Applications и открытым фреймворком AI-SAFE 2 .0 и интегрирован с модулем SolidPoint DAST

КЛючевые возможности

Выявление рисков, связанных  
с выполнением небезопасных 
действий: вызов инструментов, 
выполнение кода, доступ к внешним 
API, по инициативе AI-агента

Проверка на предмет раскрытия 
конфиденциальной информации 
через ответы модели, включая данные  
из системных промптов и внутренних 
баз знаний

Более 70-ти методов выявления 
уязвимостей типа Prompt Injection, 
Jailbreak, небезопасной обработки 
пользовательских инструкций

Бесшовная работа в рамках единой 
платформы SolidPoint, использование 
общих отчетов и панели управления

Анализ уязвимостей в пайплайнах 
Retrieval-Augmented Generation, 
включая отравление данных  
и небезопасный поиск



МОДУЛЬ Сканирования сети и инфраструктуры

Модуль для обнаружения уязвимостей и недостатков конфигурации в инфраструктуре доставки 
приложений, а также для инвентаризации сетевых активов

КЛючевые возможности

Поиск известных уязвимостей  
и недостатков конфигурации  
в компонентах доставки приложений 
(веб-серверы, балансировщики, СУБД)

При обнаружении открытых веб- 
портов система может автоматически 
инициировать рекурсивное сканирование 
приложений на этих портах

Сканирование IP-адресов и диапазонов 
для выявления доступных сетевых 
сервисов

Возможность работы через upstream 
SOCKS5-прокси для гибкой интеграции 
в сетевую инфраструктуру

Преимущества платформы solidpoint

Три модуля (DAST, AI Security, Network) в одном решении с общим интерфейсом  
и отчетностью

Горизонтальное и вертикальное масштабирование, мультитенантность, единый сервер 
управления

Интеграции с LDAP/AD, CI/CD, SolidWall WAF, внешними системами через REST API и CLI

Развертывание и поставка в облаке, On-Premise, Docker Compose, Kubernetes (Helm)

Дополнительная возможность поставки в рамках сервисов SolidLab VMS, SolidLab SDP,  
в качестве модуля к SolidWall WAF

Расширенное сопровождение внедренного решения

помощь в настройке сканирований и аутентификации

триаж уязвимостей

СЦЕНАРИИ использования 

Анализ защищенности веб-приложений, 
SPA и REST API

Проверка AI-агентов и LLM-
приложений на устойчивость  
к атакам

Тестирование мобильных приложений 
и веб-сервисов Сканирование сетевой 

инфраструктуры и инвентаризация 
активовИнтеграция в процессы SDLC  

и управление уязвимостями

Группа компаний SolidLab

ГК SolidLab работает в области информационной 
безопасности более 15 лет, защищая организации  
от киберугроз. SolidLab предлагает полный комплекс 
услуг: от пентестов до защиты приложений, реагирования  
на инциденты и организации процессов SDLC.

117312, г. Москва, ул. Вавилова, д. 47А

SоlidPoint DAST –
в реестре отечественного ПО 

Сканер уязвимостей SolidPoint внесен  
в Реестр российского программного обеспечения. 

Реестровая запись №20542 от 14.12.2023.

+7(499)705-76-57

info@solidlab.ru


